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Przetwarzanie danych medycznych poza placówką
opieki zdrowotnej

Tajne bajty na zewnątrz

Zapisy rozporządzenia z 2006 r. w tej kwestii były dość
restrykcyjne i większość ekspertów nie miała wątpliwo-
ści, że sformułowanie dokumentacja wewnętrzna jest prze-
chowywana w zakładzie, w którym została sporządzona, ozna-
czało, iż dokumentacja medyczna nie może być
archiwizowana poza zakładem rozumianym w sensie
strukturalnym, tj. jako zbiór jego jednostek i komórek
organizacyjnych. W wypadku elektronicznej doku-
mentacji medycznej, której samodzielne wdrożenie

i utrzymanie jest dość kosztowne, takie uwarunkowania
były poważnym ograniczeniem, zwłaszcza dla mniejszych
placówek. Nowe rozporządzenie zliberalizowało te prze-
pisy, m.in. poprzez zamianę słów „w” na „przez” oraz „za-
kład” na „podmiot”. Obecnie zapis brzmi: dokumentacja
wewnętrzna jest przechowywana przez podmiot, który ją spo-
rządził (§ 72 rozporządzenia), co niekoniecznie musi ozna-
czać tożsamość miejsca położenia podmiotu oraz miej-
sca lokalizacji składowania dokumentacji medycznej.

Jedną z najważniejszych zmian w nowym rozporządzeniu dotyczącym dokumentacji medycznej
jest liberalizacja zasad przetwarzania elektronicznych danych medycznych (EDM) poza siedzibą
świadczeniodawcy. Otwiera to drogę do outsourcingu usług informatycznych. Kiedy będzie on
opłacalny i jak się do niego zabrać?
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” Liberalizacja zasad
przetwarzania danych
medycznych poza miejscem
świadczenia usług
zdrowotnych nie oznacza
liberalizacji zasad
dostępu do danych ”

Zasady dostępu

Liberalizacja zasad przetwarzania danych medycznych
poza miejscem świadczenia usług zdrowotnych nie
oznacza jednak liberalizacji zasad dostępu do danych. Te
nadal są bardzo restrykcyjne. Świadczeniodawca, który
zdecyduje się na powierzenie przetwarzania osobowych
danych medycznych firmie zewnętrznej, musi więc
mieć świadomość, że na podstawie obowiązujących

o ochronie danych osobowych przetwarzanie osobowych
danych medycznych jest możliwe w dwóch sytuacjach:
• w celu ochrony stanu zdrowia, świadczenia usług

medycznych lub leczenia pacjentów przez osoby
trudniące się zawodowo leczeniem,

• w celu zarządzania udzielaniem usług medycznych,
jeśli są pełne gwarancje ochrony danych osobowych.
W kontekście rozstrzygnięcia dotyczącego możliwości

powierzenia przetwarzania osobowych danych medycz-

przepisów, tj. ustawy o ochronie danych osobowych, usta-
wy o zawodzie lekarza i lekarza dentysty oraz ustawy
o prawach pacjenta i rzeczniku praw pacjenta, pracow-
nicy firmy zewnętrznej, jako administratorzy danych, nie
mogą mieć dostępu do danych medycznych.

Szczególne zasady

Wprowadza to szczególne uwarunkowania w zakresie
zastosowania outsourcingu. Zgodnie z art. 27 ust. 2 ustawy

nych podmiotowi zewnętrznemu specjalizującemu się
w przetwarzaniu danych najistotniejsze jest wyjaśnienie,
czy administrowanie taką bazą można zaklasyfikować
jako „zarządzanie usługami medycznymi”. Według
R.W. Griffina, zarządzanie to „zestaw działań (planowanie,
organizowanie, motywowanie, kontrola) skierowanych na
zasoby organizacji (ludzkie, finansowe, rzeczowe, infor-
macyjne) wykorzystywanych z zamiarem osiągnięcia ce-
lów organizacji”. Zdaniem B. Glińskiego, „zarządzanie to
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” Powierzanie przetwarzania
osobowych danych medycznych
wyspecjalizowanym firmom
nadal jest problematyczne,
chociaż już nie zakazane ”

fo
t.

iS
to

ck
ph

ot
o

działalność kierownicza polegająca na ustalaniu celów i po-
wodowaniu ich realizacji w organizacjach podległych za-
rządzającemu, na podstawie własności środków produk-
cji lub dyspozycji nimi”. Pszczołowski uważa zaś, że
„zarządzanie to działanie polegające na dysponowaniu za-
sobami”. Również w wyjaśnieniach słownikowych za-
rządzanie jest kojarzone przede wszystkim z kierowaniem
i podejmowaniem decyzji. Na podstawie powyższych wy-
jaśnień należy stwierdzić, że osoby pełniące kierownicze
funkcje w zakładzie opieki zdrowotnej mogą przetwarzać
dane medyczne ze względu na cel, którym jest zarządzanie
usługami medycznymi, natomiast o wiele trudniej jest zna-

pisów unijnych stanowiących punkt odniesienia dla
polskiej ustawy o ochronie danych osobowych. Zgodnie
z art. 8 ust. 3 Dyrektywy 95/46 WE osobowe dane me-
dyczne powinny być przetwarzane „wyłącznie przez oso-
by zobowiązane do zachowania tajemnicy”.

Na podstawie powszechnie obowiązujących przepisów
poza przedstawicielami zawodów medycznych trudno jest
znaleźć inną grupę zawodową, która byłaby zobowiąza-
na do tajemnicy w stopniu równorzędnym. W wypad-
ku personelu administracyjnego placówki ochrony zdro-
wia (statystycy, informatycy, pracownicy rejestracji)
można tę kwestię próbować rozwiązać poprzez odpo-

leźć podstawy prawne umożliwiające przetwarzanie oso-
bowych danych medycznych pacjentów przez personel ad-
ministracyjny placówki ochrony zdrowia, tj. statystyków,
pracowników rejestracji, administratorów IT, a jeszcze trud-
niej uzasadnić umożliwienie przetwarzania tych danych
osobom, które formalnie nie są nawet pracownikami pla-
cówki opieki zdrowotnej.

Ochrona danych

Druga przesłanka umożliwiająca przetwarzanie oso-
bowych danych medycznych to zapewnienie pełnych gwa-
rancji ochrony danych osobowych. W związku z tym, że
w ustawie o ochronie danych osobowych nie określono
precyzyjnego kryterium oceny poziomu gwarancji och-
rony danych medycznych, należałoby się odwołać do prze-

wiednie zapisy w umowie o pracę, w których osoby nie-
wykonujące zawodu medycznego byłyby zobowiązane do
zachowania tajemnicy, podobnie jak pracownicy me-
dyczni. W takim wypadku przesłanka „stworzenia peł-
nych gwarancji ochrony” wydaje się spełniona, gdyż pla-
cówka, zatrudniając taką osobę na umowę o pracę,
sprawuje nad nią kontrolę.

Firma zewnętrzna

W wypadku powierzenia przetwarzania medycznych
danych osobowych firmie zewnętrznej pojawiają się bar-
dzo duże wątpliwości. Bezpośrednia kontrola podmiotu zle-
cającego nad pracownikami firmy zewnętrznej nie jest moż-
liwa w ramach tradycyjnego stosunku służbowego.
Trudno więc w takiej sytuacji mówić o „stworzeniu peł-
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” W rejestrze usługodawców
oraz pracowników
medycznych oprócz
podstawowych danych
identyfikacyjnych
ewidencjonowane będą
certyfikaty klucza
publicznego ”

nych gwarancji”. Byłoby to możliwe, gdyby placówki ochro-
ny zdrowia podlegały rygorom rejestracji zbiorów danych
osobowych w GIODO, a co za tym idzie – gdyby wcho-
dziły w reżim procedur kontrolnych ze strony tego urzę-
du. Wtedy firmy przetwarzające medyczne dane osobo-
we na podstawie umowy powierzenia podlegałyby również
procedurom kontrolnym GIODO. Ustawa o ochronie da-
nych osobowych zwolniła jednak placówki ochrony zdro-
wia z obowiązku rejestracji zbiorów danych osobowych.

Należy więc stwierdzić, że powierzenie przetwarzania
osobowych danych medycznych specjalistycznym firmom,
chociaż już nie zakazane, nadal jest problematyczne. Teo-

retycznie można sobie wyobrazić sytuację, kiedy każdo-
razowo pacjent wyrażałby zgodę na przetwarzanie danych
w firmie zewnętrznej. Byłoby to jednak bardzo trudne
praktycznie, gdyż nie można zagwarantować, czy uda się
uzyskać takie zgody za każdym razem, a brak zgody choć-
by w jednym wypadku przekreśla sens wdrażania roz-
wiązania. Innym pomysłem, który wydaje się najbardziej
odpowiedni, jest przyjęcie założenia, że w firmie ze-
wnętrznej archiwizowane będą tylko dane zaszyfrowa-
ne przez pracowników medycznych, przy wykorzystaniu
infrastruktury PKI (Public Key Infrastructure).

Miejsce przechowywania

Zlecając przetwarzanie i archiwizację elektronicznej do-
kumentacji medycznej wyspecjalizowanej firmie, należy

zwrócić uwagę na konieczność jednoznacznej identyfikacji
miejsca przetwarzania danych. Świadczeniodawca powi-
nien wiedzieć, na którym serwerze będą archiwizowa-
ne jego dane medyczne. W zasadzie powinien to być
tzw. serwer dedykowany, oznaczający odrębny kompu-
ter (maszynę fizyczną) skonfigurowany dla konkretnego
świadczeniodawcy. Najlepiej byłoby, gdyby taki serwer
był formalnie własnością świadczeniodawcy, a outsourcing
polegał tylko na powierzeniu firmie zewnętrznej zarzą-
dzania nim w specjalistycznym ośrodku przetwarzania da-
nych (data center). Rozwiałoby to ostatecznie wszelkie wąt-
pliwości prawne związane z udostępnianiem danych
medycznych podmiotom nieuprawnionym.

Alternatywnym rozwiązaniem mogłaby być dzierża-
wa albo konkretnego serwera (tzw. serwer dedykowany),
albo części jego przestrzeni dyskowej (tzw. wirtualny ser-
wer dedykowany). Wirtualizacja serwera dedykowane-
go polega na logicznym podziale maszyny fizycznej (kom-
putera) na kilka mniejszych serwerów wirtualnych,
które zachowują funkcjonalność serwerów dedykowanych.
Dla potrzeb świadczeniodawcy przydzielona zostaje
gwarantowana część zasobów maszyny fizycznej. Takie
rozwiązanie również nie powinno wzbudzać wątpliwo-
ści prawnych, wszak świadczeniodawca zachowuje okre-
ślone prawo do miejsca, gdzie przetwarzane są dane me-
dyczne jego pacjentów. Można to porównać do sytuacji,
kiedy placówka ochrony zdrowia wykonuje świadczenia
zdrowotne w użyczonym pomieszczeniu lub budynku.
Korzystanie z wirtualnych serwerów dedykowanych
może być szczególnie korzystne dla małych placówek
ochrony zdrowia, np. indywidualnych praktyk lekarskich,
pielęgniarek i położnych.

Standardy bezpieczeństwa

Niezależnie od tego, czy elektroniczna dokumentacja
zdrowotna jest gromadzona w systemie informatycznym
w siedzibie świadczeniodawcy, czy w siedzibie specjalizu-
jącego się w outsourcingu podmiotu, system ten powinien
spełniać wymagania opisane w normie PN-EN ISO
10781. Norma ta dotyczy modelu funkcjonalnego syste-
mu elektronicznej dokumentacji zdrowotnej (electronic
health record system – EHR-S) i zawiera listę referencyjną funk-
cji tych systemów. Zgodnie z intencją normy, opisy funk-
cji są tworzone z perspektywy użytkownika i są niezależ-
ne od technologii oraz strategii implementacji. W związku
z powyższym, wybierając system informatyczny do gro-
madzenia dokumentacji medycznej oraz podmiot świad-
czący usługi outsourcingu, należy wziąć pod uwagę obli-
gatoryjne funkcje infrastruktury informacyjnej z zakresu
bezpieczeństwa dla systemu EHR opisane w normie.

Autoryzacja dokumentacji

Chociaż nowe rozporządzenie dotyczące dokumentacji
medycznej, które obowiązuje od 1 stycznia 2011 r., znio-
sło obowiązek stosowania podpisu elektronicznego pod-
czas tworzenia elektronicznej dokumentacji medycznej,
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to jego zastosowanie i tak będzie konieczne, gdyż
w przeciwnym razie placówka opieki zdrowotnej nie
będzie w stanie włączyć się w procesy wymiany doku-
mentacji medycznej za pośrednictwem Elektronicznej
Platformy Gromadzenia, Analizy i Udostępnienia Za-
sobów Cyfrowych o Zdarzeniach Medycznych, którą usta-
nawia ustawa z 28 kwietnia 2011 r. o systemie informacji
w ochronie zdrowia (wykorzystanie przez usługodawców
platformy jako narzędzia umożliwiającego przekazywa-
nie dokumentacji medycznej, skierowań, recept i zleceń
będzie możliwe od 1 sierpnia 2014 r.).

W celu identyfikacji podmiotów uczestniczących
w przekazywaniu elektronicznej dokumentacji me-
dycznej ustawodawca utworzył trzy nowe rejestry:
usługodawców, usługobiorców oraz pracowników
medycznych. Dwa pierwsze będą miały charakter wtór-
ny, co oznacza, że będą zasilane danymi pochodzącymi
z innych rejestrów i ewidencji (np. rejestry ubezpieczo-
nych, rejestr aptek, rejestr podmiotów leczniczych, cen-
tralny wykaz świadczeniodawców) bez bezpośredniego
angażowania w ten proces placówek opieki zdrowotnej.
Rejestr pracowników medycznych będzie miał natomiast
charakter pierwotny i zasilany będzie przez usługodaw-
ców. Ma on obejmować tylko pracowników aktualnie
zatrudnionych. Wszystkie trzy rejestry będą spełniać
funkcje przede wszystkim identyfikacyjne, a ich charakter
będzie typowo administracyjny. W rejestrze usługo-
dawców oraz pracowników medycznych oprócz danych
identyfikacyjnych, jak numer księgi rejestrowej, imię
i nazwisko, numer PESEL, numer prawa wykonywania
zawodu, ewidencjonowane będą certyfikaty klucza pu-
blicznego. Zgodnie z ustawą z 18 września 2001 r. o pod-

pisie elektronicznym (Dz.U. 01.130.1450, z późn. zm.)
przez certyfikat należy rozumieć elektroniczne zaświad-
czenie, za pomocą którego dane służące do weryfikacji
podpisu elektronicznego są przyporządkowane do oso-
by składającej podpis elektroniczny i umożliwiają iden-
tyfikację tej osoby. W wypadku rejestru usługodawców
będą to certyfikaty przyznane placówkom opieki zdro-
wotnej jako podmiotom prawnym, a w wypadku reje-
stru pracowników medycznych – certyfikaty przyzna-
ne osobom wykonującym zawód medyczny jako osobom
fizycznym. Za pomocą certyfikatów usługodawcy będą
uwierzytelniać w SIM dane o udzielonych usługobior-
com świadczeniach opieki zdrowotnej oraz dane doty-
czące pracowników medycznych udzielających świadczeń
opieki zdrowotnej. Pracownicy medyczni będą ich na-
tomiast używać w celu autoryzacji elektronicznej doku-
mentacji medycznej udostępnianej podmiotom upraw-
nionym oraz uzyskania dostępu do elektronicznej
dokumentacji medycznej wytworzonej w innych pla-
cówkach opieki zdrowotnej.

Nieco inaczej jest w wypadku nowego rejestru pod na-
zwą Centralny Wykaz Usługobiorców. Chociaż będzie miał,
podobnie jak pozostałe centralne rejestry wtórne, charakter
głównie administracyjny (realizacja funkcji identyfika-
cyjnej), to ma on pełnić również funkcje weryfikacyjne.
Podmioty świadczące usługi zdrowotne będą mogły się od-
woływać do niego, jako wiarygodnego źródła danych, w celu
weryfikacji uprawnień do świadczeń (ubezpieczenia pu-
bliczne oraz komercyjne), stopnia niepełnosprawności,
uprawnień do świadczeń szczególnego rodzaju (honoro-
wi dawcy krwi i szpiku kostnego, honorowi dawcy na-
rządów). Obok danych identyfikacyjnych w rejestrze
gromadzone mają być również dane dotyczące wykształ-
cenia, stanu cywilnego, płci, przyczyny zgonu oraz jed-
nostkowe dane medyczne. Zgodnie z ustawą wszystkie trzy
rejestry mają zostać uruchomione 1 listopada 2012 r.

O ile kwestia stosowania certyfikatów przez osoby
fizyczne została uregulowana w ustawie o podpisie elek-
tronicznym, o tyle nieuregulowany pozostaje problem sto-
sowania podpisu elektronicznego przez instytucje jako oso-
by prawne. Polskie prawo nie dopuszcza możliwości
stosowania tzw. pieczątki elektronicznej. Takie m.in. roz-
wiązania przewidują przepisy unijne, w tym dyrektywa
Parlamentu Europejskiego i Rady Europy 1999/93/WE
z 13 grudnia 2009 r. w sprawie wspólnotowych ram w za-
kresie podpisów elektronicznych oraz rządowy projekt
nowej ustawy o podpisach elektronicznych, który właśnie
jest procedowany przez Sejm. W tym kontekście niezwykle
ważny będzie zapis art. 6 ust. 3 projektu ustawy, na pod-
stawie którego przyjmować się będzie, że podpis elektroniczny
podpisującego niebędącego osobą fizyczną został złożony przez
organ tego podpisującego, zgodnie ze sposobem reprezentacji ujaw-
nionym we właściwym rejestrze.

Krzysztof Nyczaj
Autor jest konsultantem w gabinecie prezesa GUS. Brał aktywny udział

w pracach nad projektem ustawy o informacji w ochronie zdrowia.
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” Najlepszym rozwiązaniem
wydaje się przyjęcie założenia,
że w firmie zewnętrznej
archiwizowane będą tylko
dane zaszyfrowane przez
pracowników medycznych ”
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